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徴ベクトルを選定して 2D ヒストグラムに統合し、2D ヒストグラムどうしで照合を行う
ことにより、ポーズ変更に対する耐性ももたせた高精度方式について紹介する。
[Abstract]
 There were already two kinds of criminal cases related to 3D-printer applications: producing 
weapons (handguns) and uploading 3D-data for creating obscene figures (sexual organs). Security 
systems for 2D-imaging equipment such as photo-copy machines have been developed by the 
Central Bank Counterfeit Deterrence Group (CBCDG). This deterrence tool has been implemented 
into 2D-imaging processors even in popular photo-editing software such as “Adobe Photoshop®”. 
Therefore, we think the similar system will be required, where it can inspect 3D-data processing 
in front-end of a 3D-printer and control rejecting to fabricate illegal objects whose social impact 
is equal to bank notes. In the previous report, we have proposed a 3D-printing regulation system 
in fabricating illegal objects, which can determine to reject or permit given polygon data to be 
passed to 3D-printing by matching their converted feature-vectors with black-list databases. In this 
paper, we propose a high-precision matching method using improved feature-vectors composed of 
2D-histograms, calculated by two kinds of independent feature-parameters, which will support a 
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への参入を容易にした。そのため、2013 年 5 月に米国で、個人により 3D プリンタが拳銃
製造に悪用されるという事件が発生した。その直後の 2013 年 7 月に、国内の家電量販店
でも個人用の 3D プリンタの販売が開始されている。これに対して、筆者らは、3D プリ
ンタに 3D スキャナを加えた 3D 複写機でモノの違法コピーや模造品が製造される危険性
を感じ、モノに対する “ 電子透かし ” のようなセキュリティ技術の開発に着手した 1）。


















　筆者らが 3D プリンタのセキュリティ技術の開発に着手してから約１年後、前述の 3D
プリンタ出力規制システムについて開発が進み、その成果につき文献 5）の通り対外発表
を準備していた最中の 2014 年 5 月に、国内でも 3D プリンタによる拳銃製造の逮捕事件
が発生した。その上、国内で猥褻物の 3D データが Web サイトにアップロードされると
いう逮捕事件も発生した（2014 年 7 月）。米国では、2015 年 2 月に、テレビのスポーツ
中継で使用されたマスコット・キャラクタ ”Left Shark” の 3D モデルが、”Shapeways” な
どのマーケットプレースにアップロードされるという著作権侵害事件も発生し、2015 年
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9 月に、TSA（米運輸安全局）鍵の空港検査用「マスターキー」の合鍵の 3D データが






る ”Shape Distributions”8）があり、先報告 11）にて、これを基に拡張手法を提案した。
　先報告 11）では、これらの特徴ベクトルを 2D 画像からも生成可能にし、3D ポリゴン




























図１　違法造形物の 3D プリンタによる出力規制システムに要求される３D 形状の照合技術
　そこで、互いに独立した特性をもつ２種類の特徴ベクトルを選定して 2D ヒストグラム
に統合し、2D ヒストグラムを基本とした特徴ベクトルどうしを２次元空間で照合する方
法を提案した 17）。この 2D ヒストグラムを基本とした照合技術は、近年目覚ましく進展し
たディープラーニングを用いた画像認識技術と相性が良く、違法造形物の判定にあたって
は、人工知能を活用することができる。本稿では、先報告 11）で紹介した 2D 画像とのハ















されている通り、この特徴ベクトルは 2D 画像からも変換してブラックリスト f）に登録
することができる。これにより、ブラックリスト f）には、3D ポリゴンから変換された
特徴ベクトルと 2D 画像から変換された特徴ベクトルとがハイブリッドに混在し、2D 画






































図２　3D/2D ハイブリッド照合をサポートするクラウド型 3D プリンタ出力規制システム
　図２右下は、既設の 3D プリンタ出力系 b）c）で左端のポリゴンデータ a）を受け取っ
て造形物を出力するもので、そのフロントエンドの増設プリンタ出力認証系 d）i）と上
側の 3D プリンタ出力データ認証サーバー d）-h）は筆者らが提案する出力規制系である。
増設プリンタ出力認証系 d）i）は、3D プリンタ出力データ認証サーバー d）-h）と通信
しながら、左下のポリゴンデータ a）を認証し、場合により出力停止などの制御を行う。
現状では単一の造形物の出力に平均数時間オーダーの時間を要するため、左下のポリゴン






















　図３-（1）（2）は、先報告 11）で提案した 3D 形状と 2D 画像のハイブリッド照合を実
現するのに最適な特徴ベクトル方式である。これらは、Osada らの ”Shape Distributions 
D3 および A3”8）を基に拡張したものである。3D 形状を構成するポリゴン重心または 2D
画像のエッジ点よりランダムに３点を抽出して三角形を構成し、各三角形の外接円または
内接円の半径のヒストグラム分布を特徴ベクトルとするものであった。三角形の３頂点を
（x1,y1）, （x2,y2）, （x3,y3）とし、３辺の長さを a={（x2−x1）2+（y2−y1）2+（z2−z1）2}1/2, b={（x3
−x2）2+（y3−y2）2+（z3−z2）2}1/2, c={（x1−x3）2+（y1−y3）2+（z1−z3）2}1/2 とすると、ヘロンの公
式により三角形の面積S は、 d=（a+b+c）/2 として、S={d（d−a）（d−b）（d−c）}1/2 となり、
















図３　先提案の 3D 形状と 2D 画像向け特徴ベクトル方式
















どにも、部品単位にばらして 3D プリンタ出力される。そのため、3D プリンタ出力規制
システムの実現において、ブラックリストに登録されている全体モデルと 3D プリンタ出
力される部品モデルとの部分照合が要求される。




４-（1）で示される 3D 形状の完成形が、図４-（2）に示される部品モデル A と部品モデ
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M ≤ 1 の範囲で、完成モデル側のピーク位置を Pa、部品モデル側のピーク位置を Pp と
すると、ピーク位置類似度 Dp （− 300 ≤ Dp ≤ 100）を、Dp={M/4−|Pa − Pp|}•400/M
で与える。これにより、ピーク位置類似度が正規化相関係数と同程度のオーダーの％値に
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なる。図５において、図５-（7）と図５-（8）の正規化相関係数を計算すると、外接円半
径分布は 68.46%、内接円半径分布は 73.03% となり、ピーク位置類似度を計算すると、外
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照合対象 倍率整合なし 倍率整合あり
模擬拳銃とa)パイプ・グリップ２ 12.26,  55.59    85.53,  83.20   
模擬拳銃とb)拳銃本体 55.74,  70.19    70.68,  91.86  
模擬拳銃とc)トリガー１ 12.38,  41.15    -5.84,   5.25
模擬拳銃とd)トリガー２ 39.83,  52.90     1.47,   3.49  
模擬拳銃とe)グリップ１ -10.37,   2.72    16.56,  52.27   
模擬拳銃とf)ファインダー 27.96,  62.47    52.65,  87.54
模擬拳銃とg)グリップ２ 51.73,  82.14 55.47,  54.77
模擬拳銃とh)グリップ/トリガー3 19.88,  30.35    34.86, 45.89





ある 17）。これまで提案した特徴ベクトルは、２種の特徴パラメータに対する２種の 1D ヒ
ストグラムで構成されていたが 11）、本稿では２種の特徴パラメータに対して 2D ヒストグ
ラムを算出し、これを新たに特徴ベクトルとすることで照合精度の改善を狙ったものであ
る。２種の特徴パラメータとして、文献 14）15）では、Osada らの ”Shape Distributions 



















































いる。与えられた 3D 形状または 2D 画像に対して算出される外接円半径の最大値を Max
とすると、第１特徴パラメータは、算出される外接円半径を最大値 Max ×αの範囲で 1D
ヒストグラムまたは 2D ヒストグラムの横軸にプロットし、第２特徴パラメータは、算出
される面積比率の１／４乗を Max4 ×βの範囲で 1D ヒストグラムまたは 2D ヒストグラ
ムの縦軸にプロットする。αとβはヒストグラムの分布位置を調整するパラメータである。
また、1D ヒストグラムまたは 2D ヒストグラムにプロットする際、補正後の三角形の面




ムに選択された３つのポリゴン重心またはエッジ点を A, B, C とし、各ポリゴンの法線
ベクトルまたは各エッジ点のエッジ方向ベクトル（単位ベクトル）を Na→ , Nb→ , Nc→
とする。三角形 ABC の重心を O、Ea=（OA→ •Na→ ）/|OA|, Eb=（OB→ •Nb→ ）/|OB|, 
Ec=（OC → •Nc→）/ |OC| として（− 1 ≤ Ea, Eb, Ec ≤ 1）、補正後の３頂点 A’, B’, C’ を




































図１１　ポーズ変更 3D モデルとの照合事例１（従来方式、文献 15））
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　図１２は、同事例に対して、本稿で提案した改良型特徴ベクトル方式により、1D ヒス






































　そこで、図１３-（3）に示されるように、3D 形状を図１３-（2）の 2D 画像とは異なる
図１１の 3D フィギュア１に変更して同様な照合を行ってみた。従来方式により算出され
た 2D ヒストグラムどうしを正規化相関係数で照合すると、全体で照合すると 26.53%、ピ
ーク点で照合すると -33.67% となり、両者に若干相関が見られ、完全に異なるものである
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ことを認識できていない。一方、本稿提案方式により算出された 2D ヒストグラムどうし
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